
Dr. Fernando Sevillano 

Industrial Cybersecurity Manager 

fernando.sevillano@logitek.es 
 

Soluciones antimalware off-line  y whitelisting 
de aplicaciones para la protección de 
servidores/clientes SCADA/Historian/OPC en 
redes OT (Operation Technology) 

Fortificar entornos industriales y proteger 

infraestructuras críticas 

mailto:Fernando.sevillano@logitek.es


1 
Punto de partida 



1. Punto de partida 

Stuxnet 

ωAPT afecta dispositivos 
Siemens 

ωVulnerabilidades 0-Day y 
otras 

Duqu 

ωInformación confidencial  

ωDuqu άframeworkέ 

Flame 

ωMás complejo que 
anteriores 

ωInformación confidencial 

Shamoon 

ωSector Oil&Gas 

ωBorrado de archivos por 
jpeg 

Dragonfly 

ωTroyanos bajados desde 
websites  de  proveedores 
ICS 

Sandworm 

ωCIMPLICITY HMI Solution 
Suite de General Electric 

ωWinCC Siemens 

Desde Stuxnet en el 2010 hasta hoy mismo con Sandworm 



1. Punto de partida 

La organización ENISA (European 
Union Agency for Network and 
Information Security)  ha publicado 
recientemente el ά9bL{! Threat 
Landscape 2014έ. 

La aparición de malware específico 
o malware  que utiliza 
vulnerabilidades asociadas a los 
sistemas CPS para alcanzar sus 
objetivos, aparece en el primer 
lugar de las amenazas emergentes. 

http://www.ciberseguridadlogitek.com/enisa-threat-landscape-2014-ciberamenazas-entornos-industriales-infraestructuras/ 
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ωProgramas que pueden ser instalados tanto en hosts, 
servidores o en firewalls, que detectan virus y malware 
comparando los archivos almacenados en estos equipos 
con una base de datos de firmas (que se actualiza en 
muchas ocasiones horariamente) en la que se recogen 
todos los virus y malware conocidos. Además de detectar, 
estos sistemas proceden a la eliminación y/o puesta en 
cuarentena de los archivos infectados. 



1. Punto de partida 

No es posible instalar ningún tipo de agente porque el fabricante del SCADA, 
HMI, Historian, etc. no lo recomienda y/o soporta 

Son críticos (su rendimiento no puede verse alterado) y en muchas ocasiones 
no pueden pararse ni reiniciarse para realizar actualizaciones 

En muchos casos han quedado obsoletos y ya no disponen de soporte por 
parte del fabricante del antivirus 

Están aislados y no pueden actualizarse por la red 

A la hora de utilizar tecnología antimalware en 

entornos OT se debe tener en cuenta que en las 

aplicaciones y sistemas: 



1. Punto de partida 

La solución pasa por realizar una protección en modo 
off-line. Dentro de este tipo de protección, existen 

entre otras, las dos siguientes soluciones: 

La utilización de herramientas de escaneo 
de malware realizada de forma manual y no 

invasiva (sin instalar agentes) 

La instalación de software específico que 
ǇŜǊƳƛǘŀ ǊŜŀƭƛȊŀǊ άwhitelistingέ ƻ 
άlockdownέ ŘŜ ŀǇƭƛŎŀŎƛƻƴŜǎ 



2 
Escaneo de malware 

manual no invasiva 



1. Casos de uso. 

2. Funcionalidades. 

3. Preguntas frecuentes. 



1. Casos de uso 

OEM 



Red A (IT) 
192.168.1.X 

Red B (OT) 
193.167.1.X 

DMZ 
202.168.1.Y 

SCADA/Historian/OPC Servers SCADA/OPC Clients 

Portable Security Management 
Program (opcional) 

2. Actualización firmas antimalware 
(desde la consola o desde un PC 

con conexión a red) 

3. Scanning manual no invasivo 

1. Instalación consola 
gestión (opcional) 

4. Limpieza / gestión logs 

Scanning tool 



2. Funcionalidades 

Management 
Program 

Scanning Tool 
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